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MANUAL DE PROCEDIMENTOS DE CONTINGENCIA DE TECNOLOGIA DE
INFORMACAO DO IPASC

Os procedimentos de contingéncia em Tecnologia da Informacé&o, no ambito
do Instituto de Previdéncia Social dos Servidores Publicos Municipais de Cacador,
correspondem as acdes previamente planejadas que deverdo ser adotadas para
reduzir as consequéncias negativas que podem ser causadas por uma situacao
inesperada, a fim de reduzir o tempo de indisponibilidade dos servigos e,
consequentemente, evitar que mais danos e prejuizos sejam causados por razdo do

incidente.
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1. OBJETIVO

Definir e padronizar os procedimentos para recuperacdo apOs desastres, que
busquem assegurar o reestabelecimento das atividades do IPASC assim como seus
objetivos. O manual constitui de um conjunto de procedimentos definidos
formalmente para permitir que os servigcos de processamento de dados continuem a
operar, de forma que dependendo da extensdo do problema, com certo grau de
degradacgédo, caso ocorra algum evento que n&o possibilite seu funcionamento

normal.

2. TERMOS UTILIZADOS

« BACKUP é uma cépia de seguranca que tem por objetivo resguardar o
usuario de uma ocasional perda de arquivos originais.

+ SERVIDOR DE ARQUIVOS computador conectado a uma rede que tem como

objetivo principal proporcionar um local para o armazenamento compartilhado de

arquivos de computadores.

3. RESTAURACAO DO SERVIDOR DE ARQUIVOS

Servidor de arquivos € um computador conectado a uma rede que tem como
objetivo principal proporcionar um local para o armazenamento compartilhado de
arquivos de computadores (como documentos, arquivos de som, fotografias, filmes,
imagens, bases de dados, etc.) que podem ser acessados pelos dispositivos que
estdo ligados a rede de computadores.

Em caso de problemas no servidor de arquivos deve-se adotar o seguinte

procedimento - detalhamento do processo:

Atividades Responsabilidade Detalhamento

Ao verificar o problema deve ser informado

Diretoria Executiva | via e-mail a Diretoria Executiva, que devera

Avisar aos setores 0s e infformar a empresa terceirizada sobre
servicos afetados Empresa problemas com o servidor.
Terceirizada A empresa devera retornar a Diretoria

Executiva informando os servicos afetados.
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Ponto de Atencao

¢ Informar via e-mail a empresa terceirizada
e repassar 0s servicos afetados aos demais

servidores via e-mail.

Avisar e encaminhar
equipamento para

manutencgao

Diretoria Executiva
e
Empresa

Terceirizada

A Diretoria executiva devera comunicar via

e-mail a empresa responsavel pela

manutencdo dos equipamentos.

Ponto de Atencéo

e Toda a comunicacao devera gerar numero

de protocolo de atendimento.

No caso em que néo
for possivel fazer a
manutencao corretiva
providenciar um novo
equipamento para
instalacéo

Diretoria Executiva
e
Empresa

Terceirizada

E de da

terceirizada, garantir o funcionamento do

responsabilidade empresa
equipamento e no caso de necessidade de
substituicdo, informar via e-mail a Diretoria
Executiva, que devera solicitar ao setor
responsavel a compra de novo
equipamento.

Até gue seja adquirido novo equipamento, a
empresa contratada devera disponibilizar
normalizar o]

equipamento para

funcionamento das atividades.

Instalar os drivers e

Servigos necessarios

Empresa

Terceirizada

Responsabilidade da empresa terceirizada.

Restaurar o backup

dos arquivos

Empresa

Terceirizada

Responsabilidade da empresa terceirizada.

Configurar o0 acesso
dos usuarios e os

servicos

Empresa

Terceirizada

Responsabilidade da empresa terceirizada.

Testar a autenticacdo
via rede e integridade

dos arquivos.

Empresa

Terceirizada

Responsabilidade da empresa terceirizada.
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4. RESTAURACAO DO SERVIDOR DE ARQUIVOS

Servidor de e-mails € um computador que envia, recebe e armazena e-mails

para usuarios. Em caso de problemas no servidor de e-mails deve-se adotar o

seguinte procedimento:

Atividades

Responsabilidade

Detalhamento

Avisar aos setores 0s

servicos afetados

Diretoria Executiva

Ao detectar alguma anormalidade no e-mail,

qualquer servidor devera informar a
Diretoria Executiva, que devera entrar em
contato com a empresa terceirizada para
verificar origem do problema.

Com o devido retorno, devera a Diretoria
informar os servidores de quais servigos

estardo comprometidos e por quanto tempo.

Realizar solicitacdo
de modo a formalizar
o pedido de reparo a
empresa contratada
para prestagéo deste

servico

Diretoria Executiva

Ligar para empresa terceirizada, abrindo

chamado para formalizar o pedido de reparo.

Ponto de Atencdo

Observar:

e NUmero de protocolo do chamado.

Acompanhar o
andamento da

solicitacao

Diretoria Executiva

Acompanhar os procedimentos de reparo que

deverao ser informados a Diretoria.

Ponto de Atencéo

Observar:

e NUmero de protocolo do chamado.

Testar as principais
funcdes do servidor

de e-mails

Empresa

Terceirizada

Responsabilidade da empresa terceirizada.

Alterar as senhas,

caso necessario

Diretoria Executiva
e

Empresa

Responsabilidade da empresa terceirizada
que devera comunicar sobre a necessidade a
Diretoria Executiva.

Analisar se o problema é local ou no provedor de
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Terceirizada

acesso

Ponto de Atencao

Observar:

e Todas as alteracbes deverdo ser

encaminhadas a Diretoria Executiva via e-

mail.

5. RESTAURACAO DOS SERVICOES DE INTERNET

O servico de acesso a internet disponibiliza os meios pelos quais 0s usuarios

podem conectar-se a rede mundial de computadores.

Em caso de problemas no acesso a internet deve-se adotar o0 seguinte

procedimento:

Atividades

Responsabilidade

Detalhamento

servicos afetados

Avisar aos setores 0s

Diretoria Executiva

Ao detectar alguma anormalidade no
servigo, qualquer servidor devera informar a
Diretoria Executiva, que devera entrar em
contato com a empresa terceirizada para
verificar origem do problema.

Com o devido retorno, devera a Diretoria
informar os servidores de quais servicos

estardo comprometidos e por quanto tempo.

Checar o

cabeamento de rede

Diretor

Administrativo e

O Diretor Administrativo e Financeiro devera

realizar a checagem, segundo orientacdo da

equipamentos de

Administrativo e

Financeiro empresa terceirizada.
Checar a O Diretor Administrativo e Financeiro devera
alimentacéo de realizar a checagem, segundo orientagdo da
energia elétrica dos Diretor empresa terceirizada.

rede (modem, Financeiro
roteadores e
switches)
Analisar se o Diretor O Diretor Administrativo e Financeiro do
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problema é local ou Administrativo e IPASC deveré realizar a checagem, segundo
no provedor de Financeiro orientagdo da empresa terceirizada.

acesso

A Diretoria Executiva solicitara via telefone o

Contactar o provedor devido reparo & empresa terceirizada.

deste servico para Diretoria Executiva
Ponto de Atencéo

solicitacdo de reparo
Observar:

¢ Numero de protocolo de atendimento.

Avisar aos setores o _ _ _ A Diretoria Executiva informard aos demais
Diretoria Executiva _ L
prazo para servidores quanto ao prazo de normalizacéo
restabelecimento dos servigos afetados.
6. BACKUP

O servico de Backup é uma copia de seguranca. O objetivo da acdo € o usuario
se resguardar de uma ocasional perda de arquivos originais, seja por agdes
despropositadas do usuario, ou ainda mal funcionamento dos sistemas. Ter uma

cépia de seguranca permite restaurar os dados perdidos.

As formas de BACKUP atualmente disponiveis séo:
l. Meios fisicos: HD externo e pen-drive;

[l. Meios virtuais: armazenamento nas nuvens e e-mails.

Como procedimento para garantir a realizacdo de BACKUPS, o IPASC devera
manter cOpias das informacgfes importantes para uma possivel restauracdo, mesmo
com alguma perda de informacéo, para situacdes onde as atividades em execucéo
entrem em um estado critico de ndo inicializagdo ou bug geral.

Sempre que possivel um computador e/ou notebook estardo a disposicao para

substituir outro equipamento em uso que apresentou problema.

BACKUPS DISPONIVEIS
|. Servidor com principais servigos pré-instalados (Linux, Oracle);
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II. Servidor com coOpia das maquinas virtuais (E-mail, Web, bancos de dados,
etc.);

lIl. Nobreaks;

IV. Link ADSL de backup;

V. Link dedicado de Backup pela empresa contratada.

Fernanda Fiorelli
Servigos Seccionais de Controle Interno

Antdnio Carlos Castilho Fabio Deniz Casagrande

Diretor Presidente Diretor Administrativo e Financeiro
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